
اورژانس مهارت

جهان دیجیتال، این شهر بی‌کران و پرتلاطم، بستر 
ماجراجویی‌های بــی‌شــمــاری اســت کــه هــم‌زمــان، 

تهدیدهایی نامرئی را  در ســایــه‌اش پنهان کــرده 
اســت. در این فضای پهناور، توانایی محافظت از 

خود و گنجینۀاطلاعات شخصی، نه یک انتخاب، که 
ضرورتی اجتناب‌ناپذیر برای هر شهروند دیجیتال، 

بــه‌ویــژه دانــش‌آمــوزان پرنشاط ایــرانــی اســت. این 
مهارت، کلید گشودن دروازه‌های بی‌پایان اینترنت 

با قلبی آسوده و قدم‌هایی استوار است. تصور کنید 
همچون متخصصی چیره‌دست، نامرئی و هوشمند، 

ردپای خود را در شبکه‌های پیچیدۀدیجیتال پنهان 
کنید، هکرهای فرصت‌طلب را گیج و منحرف کنید 

و حریم خصوصی خود را چون دژی نفوذناپذیر حفظ 
کنید. در بستر  ارزشمند  فرهنگ اسلامی ما، که بر  حفظ 
عزت‌نفس، پرهیز از آسیب به خود و دیگران، و رعایت 
حرمت‌ها تأکید دارد، این مسئولیت دیجیتال رنگ و 
بویی عمیق‌تر  و  مقدس‌تر  به  خود  می‌گیرد. امروز، اینجا 
و این صفحه، نه یک دستورالعمل خشک، که نقشۀ 
گنجی است مخفی. قرار است شما را  گام‌به‌گام از  کاربری 
عادی به محافظی حرفه‌ای در قلمرو دیجیتال تبدیل 
کند. آماده باشید تا مأموریت محرمانۀخود را آغاز کنید 
و قلمرو دیجیتال خود را مثل دژی نفوذناپذیر بسازید.

رمزهای عبور، زره نامرئی شما
نخستین سنگر دفاعی شما در این نبرد نامرئی، رمزهای 
عبور شماست. تصور کنید این رمزها نه زنجیره‌هایی 
سست، که دیوارهای مستحکمی هستند که تنها شما 
کلید بازکردنشان را داریــد؛ رمــزی که به‌آسانی در برابر 
حدس‌زنی یا حمله‌ای ساده تسلیم شود، مانند دروازه‌ای 
باز بر گنجینۀاطلاعات شماست. قدرت واقعی هر رمز در 
پیچیدگی و طول آن نهفته است. رمز نیرومند، بیش از 
یک رشتۀسادۀحرف و عدد است؛  ترکیبی درست و دقیق 
از حرف‌های بزرگ و کوچک، اعداد متنوع و نمادهای ویژه 
است. باید از کاربرد نام، تاریخ تولد، یا هر اطلاعات 

شخصی آشکار پرهیز کــرد. به‌جای انتخاب رمزی 
پیش‌پاافتاده مانند »Ali123«، به سراغ ترکیبی رمزآلود 

و منحصربه‌فرد بروید، مانند: »v!mX7$K9zP2«؛ 
راهکاری ظریف برای خلق و به‌خاطرسپاری چنین 

رمــزهــایــی، انــتــخــاب جــمــلــه‌ای پرمعنی بـــرای خود 
است، مانند »من عاشق مطالعۀکتاب‌های تاریخی 

هستم!«. سپس، با برداشتن حرف نخست هر کلمه 
و جایگزینی هوشمندانۀبرخی از آن‌ها با عدد و نماد  

 ،»@shgh« عاشق« به« ،»M« مثلاً تبدیل »من« به
»کتاب« به »kt@b« و...(، زنجیره‌ای به‌ ظاهر تصادفی، 

امــا بــرای خــودتــان کاملاً قــابــل‌یــادآوری، می‌سازید. 
به‌خاطر داشته باشید، نوشتن این گنجینه‌های رمزی 

در جایی ناامن مانند دفترچۀیادداشت گوشی، مانند 
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ماهنامۀ آموزشی و تربيتی  برای هنرجویان هنرستان  



پنهان‌کردن 
کــلــیــد گــاوصــنــدوق 
زیر فرش ورودی است. برای 
کلیدهای  ایــن  از  مطمئن  نگهبانیِ 
حیاتی، ســپــردن آن‌هــا بــه صــنــدوق‌هــای امن 
دیجیتال، برنامه‌های مدیریت رمز عبور، ضرورتی 
انکارناپذیر است. این برنامه‌ها همچون گاوصندوقی 
دیجیتال، کلیدهای شما را با امنیت بالا نگهداری 
می‌کنند و تنها نیازمند به‌خاطرسپاری یک »کلید 

اصلی« فوق‌العاده قوی هستید.

هنر تشخیص طعمه‌های دیجیتال
همانند  پیوند‌ها  اینترنت،  پهناور  اقــیــانــوس  در 
قلاب‌هایی هستند که گاه ماهیگیران خبیث برای 
به‌ دام ‌انداختن کاربران بی‌احتیاط پهن می‌کنند. 
 با وعده‌های فریبنده و اغواگری 

ً
این طعمه‌ها غالبا

همچون برنده‌شدن در قرعه‌کشی‌های غیرمنتظره، 
دریافت هدیه‌های مجانی، یا تخفیف‌های باور نکردنی 
خودنمایی می‌کنند. کاربر حرفه‌ای هرگز با دیدن 
پیامی مانند »تبریک! شما برندۀیک گوشی آیفون 
جدید شدید!« یا »دانلود رایگان جدیدترین بازی‌ها 
 طعمه را نمی‌قاپد. اولین قانون بقا، 

ً
اینجا!« فــورا

شک‌کردن سالم است. پیش از هر کلیک، نشانگر 
موشی )ماوس( را روی پیوند مشکوک نگه دارید تا 
نشان واقعی مقصد، آن‌گونه که هست و نه آن‌گونه 
که دیده می‌شود، برای شما آشکار شود. نشان‌های 
کوتاه‌شده مثل »bit.ly/xyz123« یا نام‌های عجیب 
و غریب، پرچم‌های قرمزی هستند که باید توجه 
شما را جلب کنند. در محیط‌هایی مانند شبکه‌های 
اجتماعی، مواجهه با چنین پیوندهایی نیازمند 
ــا را  باز  ــت. آن‌ه واکــنــش سریع و هوشمندانه اس
نکنید و به‌جای آن، پیام را به‌عنوان هرزنامه )اسپم( 
یا تله‌گذاری )فیشینگ( گزارش دهید تا دیگران نیز 
از خطر آن مصون بمانند. اگر در دریای شک و تردید 
غوطه‌ور شدید و از اصالت پیوند اطمینان نداشتید، 
نام یا بخشی از نشانی آن را در موتور جست‌وجو وارد 
 گزارش‌های کاربران دیگر  یا اخبار مربوط 

ً
کنید. غالبا

به کلاه‌برداری‌های مشابه، مثل راهنمای شما عمل 
خواهد کرد و ماهیت واقعی آن تلۀدیجیتال را 

آشکار می‌‌کند.

حفظ حریم شخصی
ــاعــــی  ــمــ ــ ــت ــای اجــ ــ ــه‌هـ ــ ــکـ ــ ــبـ ــ شـ
ــای تـــعـــامـــل و  ــــدان‌هــ ــی مــ
اشـــــــتـــــــراک‌گـــــــذاری 
هستند، اما این 

اشتراک‌گذاری نباید به معنای بازگذاشتن درهای 
خــانــۀدیــجــیــتــال شــمــا بــه روی هــر رهــگــذر بــاشــد. 
تنظیم دقیق حریم خصوصی، در تسلط بر )کنترل( 
اینکه چه کسانی می‌توانند محتوای زندگی شما را 
ببینند، نقشی حیاتی ایفا می‌کند. تبدیل حساب 
کاربری به حالت »خصوصی«، گامی اساسی است 
که دسترسی به محتوای صفحۀشما را منحصر به 
افــرادی می‌کند که شما به‌طور فعال آن‌هــا را تأیید 
کرده‌اید. این اقدام ساده، همچون نصب حصاری 
نامرئی در اطراف باغ شخصی شماست. دسترسی به 
 این تنظیمات معمولاً در بخش »حریم خصوصی 1«
در منوی تنظیمات2  برنامه میسر اســت. به‌طور 

مشابه، برای تعیین اینکه چه کسانی 
می‌توانند شمارۀتلفن شما را ببینند، 
شما را به گروه‌ها دعوت کنند، یا ‌رخ‌نمای 
)پــروفــایــل( شما را مــشــاهــده کنند، 
گزینه‌های قدرتمندی وجود دارند که 
در بخش »حریم خصوصی و امنیت«3  
قابل تنظیم است. افزون بر این، پرهیز 
از افــشــای جــزئــیــات حــســاس زنــدگــی 
مانند نشانی دقیق منزل، برنامه‌های 
روزمرۀخانوادگی، یا اطلاعات شناسایی 

دقیق در پست‌های عمومی، اصلی عاقلانه است. 
به‌خاطر داشته باشید، بستر‌ها مدام در حال تغییر 
و به‌روزرسانی هستند و گاهی این به‌روزرسانی‌ها 
می‌توانند تنظیمات حریم خصوصی شما را به حالت 
پیش‌فرض بازگردانند. عــادت به بازبینی دوره‌ای 
این تنظیمات، مثلاً ماهی یک بار، تضمین می‌کند 
که حصارهای محافظتی شما همیشه در استحکام 

کامل باقی بمانند.

به‌روزرسانی، اسلحۀپنهان شما
سامانۀعامل )سیستم‌عامل( گوشی هوشمند 
یا رایانۀکیفی )لپ‌تاپ( شما و برنامه‌هایی که روی 
آن‌ها نصب شده‌اند، همانند سربازان و دیوارهای دژ 
دیجیتال شما هستند. با گذشت زمان، نقطه‌های 
ضعف یا شکاف‌هایی امنیتی )حفره‌ها یا باگ‌ها( در 
این نرم‌افزارها کشف می‌شوند که می‌توانند راه نفوذ 
مهاجمان باشند. به‌روزرسانی‌های منظم نرم‌افزار، 
در واقــع وصله‌های امنیتی حیاتی هستند که این 
شکاف‌ها را ترمیم و دژ شما را مستحکم‌تر می‌کنند. 
نادیده‌گرفتن این به‌روزرسانی‌ها، مانند بازگذاشتن 
ــای قلعه بــه امــیــد اینکه دشــمــن متوجه  ــ دروازه‌هـ
آن نخواهد شــد، خطری بــزرگ اســت. فعال‌سازی 
به‌روزرسانی خودکار برای برنامه‌ها در فروشگاه‌های 
معتبر نرم‌افزاری، راهکاری هوشمندانه برای اطمینان 
از همگامی دائمی با آخرین وصله‌های امنیتی است. 
‌اس، باید 

ُ
برای به‌روزرسانی سامانۀ‌عامل اندروید یا  آی‌ا

به بخش »به‌روزرسانی نرم‌افزار« در تنظیمات دستگاه 
خــود مراجعه کنید. از آنجا که ایــن به‌روزرسانی‌ها 
ممکن است حجم قابل‌توجهی از داده را مصرف 

کنند، انجام آن‌ها در زمان اتصال به شبکۀوای‌فای 
خانگی، نه‌تنها از هزینۀاینترنت شما حفاظت می‌کند، 
بلکه غالبا سریع‌تر و مطمئن‌تر نیز انجام می‌پذیرد. 
این اقدام پیشگیرانۀساده، از مؤثرترین روش‌ها برای 
مسدودکردن بسیاری از راه‌های شناخته‌‌شدۀنفوذ 

است.

پایان مأموریت
اکنون که این نقشۀراه را فراگرفته‌اید، زمان عمل 
فرارسیده اســت. این دانــش تنها زمانی به قدرت 
تبدیل می‌شود که به کار گرفته شود. امروز، همین 
لحظه، نخستین گام عملی را بردارید: به سراغ حساب 
شبکه‌های اجتماعی خود بروید 
ــا را بــه ترکیبی  و رمــز عــبــور آن‌هـ
پیچیده و منحصربه‌فرد تغییر 
دهــیــد. سپس، قــدم‌بــه‌قــدم در 
تنظیمات حــریــم خصوصی آن 
قــدم بزنید و اطمینان حاصل 
کنید که مرزهای دیجیتال شما 
به‌درستی تعریف شده باشند. 
این اقدامات کوچک اما حیاتی، 
نــخــســتــیــن ســـنـــگ‌هـــای بــنــای 
امنیت شخصی شما در جهان پهناور دیجیتال 
هستند. تجربه‌های خود، چالش‌ها و موفقیت‌هایتان 
در این مسیر را ثبت کنید. آن‌ها را نه‌تنها برای مرور 
شخصی، که برای اشتراک با دوستان و هم‌کلاسی‌های 
خود بنویسید. مأموریت شما الان آغاز شده است. 
قدم‌های آگاهانۀشما، دیوارهای این دژ دیجیتال را 

هر روز بلندتر و مستحکم‌تر خواهند ساخت.

پی‌نوشت‌ها:
1- Privacy
2- Settings
3- Privacy and  Security

فعال‌سازی به‌روزرسانی 
خودکار برای برنامه‌ها 
در فروشگاه‌های معتبر 

نرم‌افزاری، راهکاری 
هوشمندانه برای اطمینان 

از همگامی دائمی با آخرین 
وصله‌های امنیتی است
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